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Amag ve Tanimlar

Kisilerin 1rki, etnik kdkeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika Uyeligi, saglhgi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 6. maddesinde, 6zel nitelikli kisisel
veriler olarak saylimiglardir.

Kisisel Verileri Koruma Kurulu ( Kurul ) tarafindan alinan 2018/10 nolu karar ile de, 6zel nitelikli kisisel verilerin
islenmesinde veri sorumlularinca alinmasi gereken yeterli dnlemler belirtilmigtir.

Bu dlzenlemeler ve ayrica Tuv Austria Sila Kalite Kontrol Muayene Gozetim ve Denetim Hizmetleri San. Ti. Ltd.
Sti.’nin ( Sirket) Kisisel Verilerin Korunmasi Politikasi kapsamina uygun olarak, isbu Ozel Nitelikli Kisisel Verilerin
Guvenligi Politikasi olusturulmustur.

A. Sistematik

Sirket tarafindan olusturulan Kisisel Verilerin Korunmasi Politikasi’nin bir ayrilmaz bir parcasi olarak isbu Ozel Nitelikli
Kisisel Verilerin Glvenli Politikasi olusturularak, Kanun’da ayrica ve dzellikle dizenlenmis bu tur kigisel verilen, tipki
Kanun’daki sistematige benzer sekilde, Sirket'te de ayri ve 6zel bir protokol seklinde ylrutilmesi amaglanmigtir.

Buna gore, Sirket'in isledigi veriler dncelikle Kisisel Verilerin Korunmasi Politikasi’'na goére degerlendirilecek, ancak ve
ayrica, Ozel Nitelikli Kisisel Veriler bakimindan ayrica isbu politika uygulanacaktir.

B. Kurallar

1. Kisilerin irki, etnik kokeni, siyasi duslncesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

2. Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

3. Birinci maddede sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda ongérilen héallerde ilgili
kisinin agik rizasi aranmaksizin islenebilir.

4, Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yukumlaligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik
rizasi aranmaksizin islenebilir.

5. Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan caliganlara yonelik, Kanun ve buna bagli
yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli olarak egitimler verilir.

6. Ozel nitelikli kisisel verilerin islenmesi slireglerinde yer alan galisanlara yonelik Gizlilik sézlesmelerinin yapilir.

7. Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan galisanlara yonelik verilere erisim yetkisine sahip
kullanicilarin, yetki kapsamlari ve sureleri net olarak tanimlanir.
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8. Ozel nitelikli kisisel verilerin islenmesi sireglerinde yer alan galiganlara yonelik Periyodik olarak yetki kontrolleri
gercgeklestirilir.
9. Ozel nitelikli kisisel verilerin islenmesi slreglerinde yer alan calisanlara yénelik gérev degisikligi olan ya da isten

ayrilan g¢alisanlarin bu alandaki yetkileri derhal kaldirilir, bu kapsamda, veri sorumlusu tarafindan kendisine tahsis
edilen envanter iade alinir.

10.  Ozel nitelikli kiisel verilerin iglendigi, muhafaza edildigi ve/veya erisildidi ortamlar, elektronik ortam ise; verilerin
kriptografik yontemler kullanilarak muhafaza edilmesi, kriptografik anahtarlarin givenli ve farkl ortamlarda tutulmasi,
Veriler Gzerinde gerceklestirilen tim hareketlerin islem kayitlarinin givenli olarak loglanmasi, Verilerin bulundugu
ortamlara ait guvenlik guncellemelerinin surekli takip edilmesi, gerekli glvenlik testlerinin dlzenli olarak
yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi, Verilere bir yazilim araciligi ile erigiliyorsa bu yazilima
ait kullanici yetkilendirmelerinin yapilmasi, bu yazilimlarin glvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi,
test sonuclarinin kayit altina alinmasi, Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanir.

11.  4- Ozel nitelikli kiisel verilerin iglendigi, muhafaza edildidi ve/veya erisildidi ortamlar, fiziksel ortam ise; Ozel
nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli glvenlik énlemlerinin (elektrik kagagdi, yangin, su
baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmasi, bu ortamlarin fiziksel guvenliginin saglanarak
yetkisiz giris ¢ikislarin engellenmesi saglanir.

12.  Ozel nitelikli kisisel veriler aktarilacaksa; Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi, Tasinabilir Bellek, CD, DVD gibi
ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi, Farkh fiziksel ortamlardaki sunucular arasinda aktarma gercgeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktariminin gercgeklestiriimesi, Verilerin kagit ortami yoluyla aktarimi gerekiyorsa
evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kigiler tarafindan gérilmesi gibi risklere kargi gerekli énlemlerin alinmasi
ve evrakin “gizlilik dereceli belgeler” formatinda génderilmesi saglanir.

13. Kisisel Veri Glvenligi Rehberinde belirtilen uygun givenlik dizeyini temin etmeye yonelik teknik ve idari
tedbirler de dikkate alinir.

C. Yirirliik ve Degisiklikler

Bu politikanin yiritilmesi ve uygulanmasinin Sirket icinde saglanmasi adina Sirketin Kisisel Verilerin korunmasi
komitesi yetkili ve gérevlidir. isbu politika, mevzuat ve sirket ici sistem ve uygulama degisikliklerinde giincellenir,
guncelleme tarihi belirtilir. Kisisel veri sahipleri diledigi zaman basvuru formuyla politikanin gtincel halini talep edebilir,
kendisine Ucretsiz bir sekilde e-posta veya elden teslim yoluyla iletilir.




